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RESUMO

Introducdo: Ao longo dos ultimos anos, paralelo ao desenvolvimento mais efetivo das
tecnologias da informacdo em satde, o Sistema Unico de Salde sofreu importantes
mudancas no que diz respeito a atencdo quanto no que se refere a coleta, tratamento
e descarte dos dados dos pacientes. Metodologia: No presente artigo, séo
apresentados dados relativos a Lei Geral de Protecdo de Dados (LGPD) e como ela se
aplica a saude em nivel ambulatorial e hospitalar, além de apresentar um modelo de
intervencao nas Unidades Basicas de Salude (UBS) da cidade de Caxias- MA, visando
capacitar as equipes da Estratégia de Saude da Familia (ESF) para que se cumpra o
que é previsto na referida lei. Resultados — Plano Operativo e discusséo: Execucdo
de planilha de intervencéo e confeccao de relatorio final. Conclusao: Por se tratar de
um projeto piloto e com intuito capacitar, atualizar e proteger os dados da populacéo,
espera-se gque esse projeto de intervencdo possa com isso modificar a relacdo entre
profissionais e pacientes na UBS de Caxias-MA, devendo ser sempre orientada no
sentido da confidencialidade, onde o individuo detentor das informagfes sinta-se
seguro quanto a guarda dos seus dados.

Palavras- chaves: Privacidade, Telessaude, Lei de Protecéo de Dados, Tecnologia.
ABSTRACT

Introduction: Over the last years, alongside with the more effective development of
health information technologies, the Brazil's Unified Health System has undergone
important changes in terms of attention as regards the collection, treatment and
disposal of patient data. Objective: The aim of this article is to promote access to
information for health professionals about the General Data Protection Regulation
(GDPR) Methodology: This article presents data related to the General Data
Protection Regulation (GDPR) and how it is applied to health on an outpatient clinic
and hospital level, in addition to presenting an intervention model in Basic Health Units



(UBS) in the county of Caxias, Maranhdo in order to train the teams of the Family
Health Strategy (FHS) to comply with what is provided for in that law. Results -
Operational Plan: Execution of an intervention spreadsheet and preparation of the
final report. Final considerations: As it is a pilot project and with the aim of training,
updating and protecting the population data, it is expected that this intervention project
can thereby modify the relationship between professionals and patients at the Basic
Health Units (UBS) in Caxias. Moreover, it should always be oriented towards
confidentiality, where the individual holding the information feels secure about the
safekeeping of their data

Keywords: Privacy, Telehealth, Data Protection Law, Technology

INTRODUCAO

A cidade de Caxias fica localizada ao leste e nordeste do estado Maranh&o e sua
area territorial compreende cerca 5.196,769 quildbmetros quadrados, com estimativa
para 2020 de uma populacdo com mais 165.525 pessoas (IBGE, 2019). A Regido de
Saude de CAXIAS possui uma populagéo estimada de 300.551 habitantes, distribuida
por 07 municipios que compdem a regido. A cidade de Caxias vem passando desde
2016 por profundas mudangas na qualidade da atencdo a saude por meio do processo
de Planificacdo da Atencdo Primaria em Saude. Segundo o Conselho Nacional de
Secretéarios de Saude (CONASS) a planificagdo vem trazendo nas mais diversas
regides, através de planejamentos mensais; oficinas e acompanhamento continuo com
facilitadores e tutores, mudancas importantes do ponto de vista assistencial,

organizacional e processos de trabalho*.

A cidade se destacou nos ultimos anos na melhoria da atencéo basica oferecendo
4 populacdo 36 (trinta e seis) Unidades Bésicas de Saude (UBS) e 55 Estratégia
Salde da Familia (ESF) além de 5 unidades atuando em regime noturno. A UBS
Centro, fica localizada na Avenida Getulio Vargas, N° 644, é referéncia em salde para
regido central de Caxias contemplando 3.867 pessoas, equivalente a 1.254 familias,
por meio de 2 (duas) ESF. Ocorre que para tornar a UBS Centro em referéncia no
agendamento, monitoramento e telessalde, além das atividades presenciais da
unidade é necessario atualizar e capacitar os profissionais de salude sobre a Lei Geral
de Protecdo de Dados (LGPD) lei n° 13.709 de 2018 2

Em diversos ambientes onde faz-se necessario identificar pessoas através da
coleta de dados pessoais dos individuos, ha inimeras formas de violagdo a direitos
como o direito a privacidade, que é um direito fundamental. Neste sentido é importante
impedir o uso indevido e o livre acesso aos dados de carater pessoal, onde muitas

vezes 0 proprio individuo identificado desconhece o destino e finalidade dos seus



registros. A LGPD foi aprovada em agosto de 2018, com o objetivo de normatizar tais
praticas, passando a vigorar a partir de agosto de 2020. Podendo esta data ser
alterada devido a projetos de Lei em tramitacdo no congresso nacional desde o final
do ano de 202034,

A Lei encontra-se estruturada em 10 capitulos e 65 artigos. Inicialmente identifica
gue a lei se aplica a todos que coletam, analisam e armazenam dados pessoais,
independente da natureza de organizagdo que estejam inseridas. Desde que se tenha
sido coletado e se encontre em territorio nacional, além de objetivar a oferta de bens
e/ou servicos. Nos diversos setores de saude dados sdo armazenados em bancos
fisicos ou informatizados. Diante da ampla utilizagdo das tecnologias de informacgéo
deve ser objetivado, nesse contexto, a protecdo de dados pessoais. Para isso,
entender que os dados a saude demandam um carater confidencial e muitas vezes
lesivos é que a referida lei, em seu artigo 5°, inciso I, coloca os dados referentes a
saude dentro do conceito de dados sensiveis, que sdo informagdes que identificam a

origem personalidade, preceitos e convicgoes®.

A LGPD foi aprovada em agosto de 2018 passando a vigorar a partir de agosto de
2020. O objetivo desta lei é produzir um ambiente de seguranca dentro das
instituicdes, de forma a padronizar as normas e praticas, para promover a protecao
aos dados pessoais de todo cidadao que esteja no Brasil. E, para formalizar conceitos,
a lei nos define o que sdo dados pessoais, explicitando que dados arquivados tanto
nos meios fisicos como nos digitais estao sujeitos a regulacdo. Define quais dados
merecem cuidados ainda mais especiais, como os considerados sensiveis e 0s sobre

criancas e adolescentes®.

Para implementacédo de tecnologias na UBS Centro como também universalizar o
acesso a populacdo se torna necessario a capacitacdo sobre LGPD aos profissionais
que compbe as equipes de saude. O manuseio eletrénico ou impresso de dados
pessoais e sensiveis do paciente requer cuidados responsaveis no armazenamento,
consentimento/transmissdo e respeito a vontade do usuario. Pois as penalidades

podem chegar a 50 milhdes em multas e estdo previstas na LGPD®.

As tecnologias digitais amplamente divulgadas tem sido apoio nas estratégias de
diagnostico, acompanhamento de tratamento ja instituidos e até avaliacdo na
vigilancia. Sendo assim, diversos dados pessoais coletados, processados através do
uso dessas tecnologias em salde e 0s posteriores usos desses dados, se mostram
como alvo de intensivo controle administrativo e ético por parte dos 6rgéos publicos e

privados. Todas essas tecnologias, quer sejam elas de informag&o, dados ou de



contato com o paciente devem passar por processos de trabalho, por possuir intima
relacdo com a capacidade de adentrar intimamente na vida das pessoas e nas
coletividades, realizando diagndsticos na populacdo em geral, coletando e

armazenando dados pessoais que podem servir de fonte para cientistas e/ou gestores.

6-9

METODOLOGIA

Trata-se de uma proposta de capacitacdo e atualizacdo, sobre o manuseio
documental impresso ou eletrdnico dos dados pessoais e sensiveis dos pacientes, dos
profissionais que compde as equipes de salde da Unidade Bésica de Saude do
Centro da Cidade de Caxias no estado do Maranh&o. A necessidade de melhorar o
acesso a saude por meio eletrdnico utilizando tecnologias requer dos profissionais um

conhecimento sobre a LGPD.

Surgiram alguns questionamentos sobre a seguranca dos dados dos pacientes e
profissionais que estdo na UBS Centro: Como estd o conhecimento dos profissionais
da UBS sobre a LGPD? Como faremos para adequar a LGPD na salde? Como se da
o preenchimento dos dados dos pacientes? Os dados estdo sendo armazenados de

forma segura?

Para adequacédo da LGPD na salde sera um desafio, pois 0s pacientes precisarao
ter total conhecimento sobre os procedimentos realizados, consentir, ser notificado
sobre qualquer alteragéo e saber que suas informacdes estardo seguras sem riscos de
vazamento. As equipes de saude precisam se preparar para garantir a seguranca dos
dados eletrénicos e impressos, a forma de uso dos softwares, aplicativos e como se
dara a responsabilidade de cada no manuseio das informacdes e esclarecimento aos
pacientes. A proposta desse trabalho é fomentar e discutir sobre a LGPD na UBS

Centro da cidade de Caxias.

Para conhecer melhor sobre a Lei de Prote¢do de Dados e seu impacto na saude
se fez necessario realizar uma revisdo de literatura, levantamento realizado entre
dezembro de 2020 a janeiro de 2021, consultando os Descritores em Ciéncias da
Saude (DECS) por meio de descritores reconhecidos ou fazer uso de palavras chaves
em espanhol, inglés e portugués (Privacidade, Telessaude, Lei de Protecdo de Dados,
Tecnologia, Atencao Priméria em Saude). Tais palavras irdo ser cruzadas utilizando os
operadores boleanos “and” e “or” até que se obtenha estudos que correspondam aos

critérios de inclusdo do mesmo. As bases de Dados que serdo utilizadas serdo Portal



de periddicos da Capes, Medical Literature Analysis and Retrieval System Online
(MEDLINE), Literatura Latino-Americana e do Caribe em Ciéncias da Saude (LILACS),
Scientific Electronic Library Online (SciELO). Também sera utilizado como fonte de

pesquisa o Portal da Biblioteca Virtual em Saude do Ministério da Saude (BVS).

Identificaremos o que temos atualizado na literatura sobre LGPD e saude no
mundo e no Brasil com intuito de promover a capacitagdo, atualizagcéo e formacao dos
profissionais para sua adequagao no setor. Os profissionais serdo abordados com um
questionario simples sobre conhecimento da LGPD (ndo haverd divulgacdo das
respostas nessa fase). Em seguida serd apresentada a LGPD na saude por meio de
recursos audiovisuais com participagdo de facilitador com notério saber na area. Para
sua aplicabilidade pratica utilizaremos rodas de conversa, artes cénicas, mapas
conceituais e a estrutura da UBS Centro. Ao final reaplicaremos o questionario como
estratégia de indicador de avaliacdo da equipe (resultados serdo divulgados nessa
fase).

A UBS Centro conta com 24 profissionais da salude que receberdo a capacitacao
gue terd duragéo de 3 (trés) dias na propria sede. O facilitador serd proponente desta
pesquisa que devera estar atualizado e capacitado sobre as estratégias de formacao

proposta pelo trabalho.



RESULTADOS- plano operativo

1. OBJETO DA INTERVENCAO: Profissionais da Unidade Béasica de Satde

do Centro na Cidade de Caxias no Estado do Maranhao.

2. OBJETIVO: Promover o acesso a informacéo aos profissionais da saude

sobre a Lei Geral de Protecdo aos Dados (LGPD).

3. PLANO OPERATIVO

Quadro 01: Planilha de intervencéo:

SITUAGCAO OBJETIVOS | METAS/PRAZOS | ACOES/ESTRATEGIAS | RESPONSAVEL
PROBLEMA
Nivel de Avaliar Aplicar Aplicacéo do Médico
conhecimento utilizando questionario guestionario para 0s
deficiente dos questionario | para 100% dos | 24 funcionarios da
funcionéarios da UBS | simplificado | funcionarios UBS Centro
Centro sobre LGPD | sobre deveréo Score como indicador
LGPD responder o do nivel de
guestionarios conhecimento
em uma hora
antes do inicio
da capacitagéo
Prazo: 01 dia
Tabular os dados Quantificar | No primeiro dia | Recolher os Médico
sobre o 0 da capacitacdo | questionarios e
conhecimento dos questionario colocar em tabelas
funcionarios excel
O que sabemos Capacitar Realizar Aulas Expositivas em | Médico
sobre a LGPD na 0s capacitacao e formato de powerpoint
saude? funcionarios | atualizacdo apresentadas em
sobre a sobre LGPD projetor multimidia.
LGPD Em trés dias Debates em grupos e
realizaremos artes cénicas para
Prazo: 03 dias ilustrar
Falta de Promover Realizar Mapa conceitua | Médico




conscientizacao dos | reflexdo capacitacdo dos
profissionais sobre a | sobre profissionais da
seguranca dos seguranca | UBS sobre a
dados pessoais dos | dos dados responsabilidad
pacientes na UBS e da seguranca
dos dados na
instituicdo
Prazo: 01 dia
Inexisténcia de uma | Analisar o Avaliar o grau Divulgacao por Médico

analise do nivel de
conhecimento sobre
a LGPD na UBS

guestionario
antes e

apos a

de
conhecimento

adquirido na

graficos e tabelas dos
indicadores

capacitacdo | capacitacdo pela
equipe de saude
PRAZO: 01
tarde

Serd confeccionado um relatério final descrevendo e quantificando o nivel de
conhecimento dos funcionarios antes e depois da capacitagdo sobre LGPD. Os
gréficos e tabelas de pontuagédo poderdo nos revelar se foi efetiva a promogédo do

conhecimento e conscientizacdo sobre a nova lei de protecdo de dados.
DISCUSSAO

O pacto pela saude determina as regides de salude a partir dos espagos territoriais
que ocupam, das identidades culturais, econémicas e sociais. Nesse sentido a regido
de salde de Caxias é composta por: Afonso Cunha, Aldeias Altas, Buriti, Caxias,
Coelho Neto, Dugue Bacelar e Sdo Joado do Séter. Destas cidades apenas 0 municipio

de Caxias e Coelho neto possuem a gestdo plena do sistema de salde?.

Em termos demograficos Caxias possui uma populacdo estimada de 165.525
distribuida em uma area de 5.150,667km?, e uma densidade de 30,68 hab/km2. Uma

de uma populacdo de maioria feminina, com predominio de jovens entre 5 e 49 anos?.

A cidade possui, segundo os do CNES 2017, 64 estabelecimentos de saude
publica, sendo uma unidade hospitalar sob gestdo estadual e 3 unidades sob gestédo
municipal. O municipio de Caxias é a referéncia para atendimentos de alta

complexidade em sua regido, incluindo aqui os servigcos de pré-natal, parto e puerpério




de alto risco. Em se tratando da atencdo basica, a assisténcia possui 100% de

cobertura em seu territorioZ.

1.1. LEI GERAL DE PROTECAO DE DADOS (LGPD)

Em diversos ambientes onde faz-se necessério identificar pessoas através da
coleta de dados pessoais dos individuos, h& inimeras formas de violacdo a direitos
como o direito a privacidade, que é um direito fundamental. Neste sentido é importante
impedir o uso indevido e o livre acesso aos dados de carater pessoal, onde muitas
vezes 0 proprio individuo identificado desconhece o destino e finalidade dos seus
registros. A LGPD foi aprovada em agosto de 2018, com o objetivo de normatizar tais
praticas, passando a vigorar a partir de agosto de 2020. Podendo esta data ser
alterada devido a projetos de Lei em tramitagcdo no congresso nacional desde o final
do ano de 2020

Nos diversos setores de saude dados sdo armazenados em bancos fisicos ou
informatizados. Diante da ampla utilizagcdo das tecnologias de informacdo deve ser
objetivado, nesse contexto, a prote¢cdo de dados pessoais. Para isso, entender que 0s
dados a saude demandam um carater confidencial e muitas vezes lesivos é que a
referida lei, em seu artigo 5°, inciso Il, coloca os dados referentes a satude dentro do
conceito de dados sensiveis, que sdo informacdes que identificam a origem

personalidade, preceitos e convicgdes®.

Dentro dos servicos de saude a relacdo entre profissionais e pacientes deve ser
sempre orientada no sentido da confidencialidade. Onde o individuo detentor das
informacfes sinta-se seguro quanto a guarda dos seus dados. E para garantir uma
maior seguranca desse processo a Lei vem garantir que os 6rgdos de saude adotem
medidas para garantir um ambiente seguro, para a protecdo de dados sigilosos ndo
autorizados, bem como no que se refere a quaisquer manejo, desses dados, incluindo

o seu descarte?.

A Lei encontra-se estruturada em 10 capitulos e 65 artigos. Inicialmente identifica
gue a lei se aplica a todos que coletam, analisam e armazenam dados pessoais,
independente da natureza de organizacdo que estejam inseridas. Desde que se tenha
sido coletado e se encontre em territorio nacional, além de objetivar a oferta de bens

e/ou servicos®.



2.3 TECNOLOGIAS NA SAUDE E LGPD

O uso das tecnologias em salde ganham mais notoriedade na medida em que se
buscam resposta mais robustas para as causas de determinadas patologias bem
como seu tratamento e na medida em que muda a maneira do médico de se relacionar
com o paciente. Essas respostas devem aliar os interesses tanto da ciéncia, quanto
dos médicos e pacientes além de produzir dados para os gestores em saude publica.
Todas essas tecnologias, quer sejam elas de informacédo e dados ou de contato com o
paciente, passam por dificuldades que possui intima relagdo com a capacidade de
adentrar intimamente na vida das pessoas e nas coletividades, realizando diagnosticos
na populacdo em geral, coletando e armazenando dados pessoais que podem servir

de fonte para cientistas ou para gestores’.

As tecnologias digitais amplamente divulgadas tem sido apoio nas estratégias de
diagnostico, acompanhamento de tratamento ja instituidos e até avaliagdo na
vigilancia. Sendo assim, diversos dados pessoais coletados, processados através do
uso dessas tecnologias em salde e os posteriores usos desses dados, se mostram
com alvo de intensivo controle administrativo e ético por parte dos 6rgdo publicos e

privados®.

A LGPD foi aprovada em 2018 com o objetivo de entrar em vigor em agosto de
2020, podendo mudar a data de sua vigéncia para 2021 a depender de projeto de lei
em tramitacdo no Congresso Nacional. A LGPD vem para regulamentar o
armazenamento, processamento e tratamento dos dados pessoais no pais, incluindo
0s meios digitais, por pessoa juridica de direito publico ou privado. Sendo assim vem

agregar protecdo aos direitos fundamentais®.

CONCLUSAO

Por se tratar de um projeto piloto e com intuito capacitar, atualizar e proteger os
dados da populagéo, espera-se que esse projeto de intervencdo possa com isso
modificar a relagé@o entre profissionais e pacientes na UBS de Caxias-MA, devendo ser
sempre orientada no sentido da confidencialidade, onde o individuo detentor das
informacfes sinta-se seguro quanto a guarda dos seus dados. E para garantir uma
maior seguranca desse processo a Lei vem garantir que os 6rgdos de salude adotem
medidas para garantir um ambiente seguro, para a protecdo de dados sigilosos ndo
autorizados, bem como no que se refere a quaisquer manejos, desses dados,

incluindo o seu descarte.
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